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1. INTRODUCAO

Um documento assinado digitalmente tem a mesma validade juridica do
equivalente em papel assinado de proprio punho, além de oferecer validade
juridica, ndo permite que a pessoa que o assinou diga que ndo foi ela, ja que o
Certificado Digital ndo admite o ato de ndo-repudio.

2. ASSINAR DIGITALMENTE

* Para a realizacdo da assinatura digital em documentos PDF, vocé precisara ter
o “Adobe Reader DC” instalado em seu computador. O download gratuito
esta disponivel: https://get.adobe.com/br/reader/

Assim que o programa estiver instalado vocé ira executa-lo. Abrindo o documento
gue deseja assinar digitalmente.

Na tela inicial do programa vocé deve clicar na opcao “Ferramentas”, que se encontra
no canto superior esquerdo.

Berm-vindo - Adobe Acrobat Reader DC — | =
Arquive Editar  Visualizar Assinar  Janela  Ajuda
Inicio Bem-vindo x @ Fazer logon

T e M@ ® @ s K em & =

B
. d - .

Q Bem-vindo a B Exportar PDF .
@ Document Cloud S5 ggitar pOF

Veja a seguir g

[?& Criar PDF v
Comentario

Eﬁ Combine arquivos

01 Trabalhe onde quiser

02 Prepare PDFs otimizados
03 Compartilhe arquivos com outras pessoas Organizar paginas
04 Receba ajuda da Adobe

2 Aeuliar <

Converter e editar PDFs
com o Acrobat Pro DC

Iniciar avaliagdo gratuita

+55 11 2872 7004

Rua Estela, 515 — 72 andar | Vila Mariana
S3o Paulo, SP

www.arsaopaulo.com.br


https://get.adobe.com/br/reader/

sao

@certificagéo digital

* Depois selecionar o icone “Certificados”.
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Clique na a opgado “Assinar Digitalmente”, que aparecera na parte superior do
documento. Depois selecione com o mouse o campo do documento onde
deseja fazer a assinatura.
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Vocé serd direcionado ao painel das “ID Digitais”, onde sera mostrado os
certificados digitais instalados na maquina. Selecione o certificado
correspondente a assinatura. Clique em “Continuar”.

Assinar com uma ID digital

Escolha a ID digital que vocé deseja usar para assinar: ( Atualizar )

@ @\ JULIA LOUE. . (1D digital do Windows) Exibir detalhes
B  Emitido por: AC SOLUTI Multipla, Expira em: 2020.11.29

.. (ID digital do Windows) Exibir detalhes
Emitido por: AC SOLUTI Multipla, Expira em: 2021.08.05

O (=

"
@ ( Configurar nova |D digital ) ( Cancelar )

No préximo quadro serd apresentado ao layout da assinatura digital, onde
vocé pode adicionar as informagdes contidas na assinatura, clicando na op¢ao
“Criar”. Para prosseguir cligue em “Assinar”.

Assinar como "JULIA LOURENCO (D X

i ) _ l— -
Aparéncia  Criado em 2020.09.02 15:11:39 -... v l
A——

Assinado de forma digital

JULIA LOURENCQ por JULIALOURENCO
L

N
D
SRR - Gos 2020 09 02
15:12:39 -03'00'

[ Bloquear o documento depois de assinar Exibir detalhes do certificado

Revise o contelddo do documento que pode interferir na assinatura Revisar
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* Agora iremos salvar no computador a versio do documento assinado
digitalmente.
[# Salvar como X
« A + Documentos » Zoom v O & Pesquisar Zoom
Organizar ~ Nova pasta =z - e
) Nome a Data de madificagdo Tipo
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Nenhum item corresponde 3 pesquisa.
@ OneDrive

[ Este Computador
0 Area de Trabalhe
., dados (192.168.2

E] Documentos

* Downloads

| Imagens

Jl Musicas wlia

Inome: | Documento PDF fassinapo) ||

Tipo: |Arquivos Adobe PDF (*.pdf)

A Ocultar pastas * - Cancelar

* Em casos de certificados A3, neste momento sera exigida a senha PIN ou
codigo OTP. Para certificados Al nado sera exigido senha.
I
B BIRDID - JULIA LOURENCO FREITAS DE LIMA X
Introduzit PIN Autenticacdo de Cliente Bird ID Yblrdlb
Para efetuar logon em "Certificado ARSP™ Ol cliente!
Abra o seu aplicative Bird 1D e insira o seu chddige atual ne campe abaixo;

Introduzi PIN: |‘1
+ O comprimento minimo do PIN € 4 bytes . .
" O comprimento maximo do PIN € 15 bytes COdIgD Atual (OTP): [“"“ ]

Cancelar

i
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* Pronto! Seu documento ja esta assinado digitalmente.
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3. ADICIONAR CADEIAS CONFIAVEIS

Para que o Adobe Reader reconheca o certificado como confidvel, deve ser
feito a seguinte configuracao:

* Clique com o botdo direito do mouse em cima da assinatura e selecione a
opcao “Mostrar propriedades da assinatura”.
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Selecione “Mostrar certificado assinante”.

A assinatura

L

Hora da assi

Fonte de ori

O doc

O certi

Propriedades ava

Propriedades da assinatura >

Resumo da validade
Os documento ndo foram modificados apos a aplicagdo da assinatura.

O autor especificou que preenchimento de formularie, assinaturas e
comentarios sdo permitideos neste documente. Nenhuma outra alteragdo €
permitida.

O horério de assinatura € o que consta no computador do signatario.
A assinatura foi validada na hora da assinatura:

2021/01/21 10:5%:42 -03'00'

Informagdes do signataric

O caminho do certificade do assinante até um certificado de emissor foi criado
de forma satisfatdria.

q | Mostrar certificado do assinante... |

€ VALIDA, assinada por JULIA LOURENCO G

natura: 2021/01/21 10:5%:42 -03'00"

gens confidveis obtida de Adobe Approved Trust List (AATL).

umento esta assinado pelo usuario atual.

ificado do assinante € valido e ndo foi cancelado.

ngadas... Validar assinatura Fechar

Na tela de propriedades sera exibido no canto superior esquerdo as cadeias
de assinatura do certificado digital, realize esse procedimento em toda
hierarquia da assinatura. Selecione uma cadeia, em seguida clique na aba
“Confianga” e depois em “Adicionar a certificados confidveis”.

Visualizador de certificados

Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de issdo. Os d Ih ibidos cor pond

a entrada selecionada.

Mostrar todos os caminhos de certificagdo encontrados

= Auteridade Certificadera
= AC SOLUTIvS
= AC SOLUTI Multip,

< >

Resumo Detalhes Cancelamentafl Confianca [Politicas Avise sobre aspectos juridicos

Fonte de origens confidveis obtida de Adobe Approved Trust List (AATL).
Configuragdes confisveis
Este certificado & confiavel para:

+#  Assinar documentos ou dados
=  Certificar documentos

Executar contedde dindmico que esteja incorperade em um documento certificado

®
$€  Executar JavaScripts de alto privilégio que estejam incorporados em um documento
certificado
®

Operagées privilegiadas do sistema (conexdo em rede, impressdo, etc).

_-- || Adicionar a certificados confiveis... ||

@ @ caminho do certificado selecionado € valido.

As verificagBes de revogacio e validagio do caminho foram feitas na hora da assinatura:
2021/01/21 10:59:42 -03'00"
Modele de validagio: Shell
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* Habilite todas as op¢des de confianca e clique em “ok”.

Importar configuragdes de contatos et

Detalhes do certificado

Assunto: JULIA LOURENCO G
Emissor:  AC SOLUTI Multipla w5

Uso:  Assinatura digital, N3o recusa, Chaves de criptografia

Vencimento: 23/11/2022 11:43:00
Confianga
Um certificado usado para assinar um documento deve ser uma dncora confiavel ou

estar e cadeia para uma dncora confiavel para que a validagdo da assinatura tenha

&xito. A verificagdo de revogagdo ndo € realizada em uma dncora confidgvel ou acima
dela.

IUsar este certificado como uma raiz confiavel I ~f—

5e a validagdo da assinatura tiver xito, confiar neste certificado
para:

Dados ou documentos assinados

£l Documentos certificadaos
[F] Contedde dindmice
[l JavaScript incorporade de alto privilégio g

Operagdes privilegiadas do sistema (conexdo em rede, impressdo
perag P 9 ( € 1mp .

etc).

* Agora seu certificado ja esta adicionado ao repositério confidvel do Adobe
Reader!

*Atencdo: Caso a assinatura ainda conste com o status “invalida”, exclua o
documento assinado e inicie o procedimento de assinatura novamente.
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